1. Laréalisation :

Un réseau Lan et tres important pour une organisation pour cela il faut toujours étre
sir qu’il fonctionne proprement pour cela on a réalisé une cartographie logique et
méme physique grace au logiciel fameux Packet Tracer qui est un logiciel
développer par Cisco Systems et qui permet aux utilisateurs de concevoir et tester
des réseaux informatiques dans des simulation comme on a fait maintenant dans

notre simulation d’un réseau d’une organisation
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Notre organisation et diviser en deux partie comme vous pouver voir dans la figure
precedante, la premiere partie appeler etage numero 1 et encore une fois diviser en
deux, la premiere partie et concue au deparetement technique et la deuxieme et
concue a un deparetement appeler departement A :
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Dans l’autre coter on a I’étage numéro 2 qui est de méme constituer de
bureaux de la direction et une salle de réunion :
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Et en gros on trouve notre cartographie comme dans la premiere figure.
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2. Présentation des équipements :

Pour réaliser ce schema on a fait appel a des different switch ou on a
trouvé plusieurs types et chaque type a c’est propre caractéristique mais le
choix a tomber sur le switch 2960-24TT et le switch 2950-24 puisqu’ils
sont des switches congus pour les petites entreprises et prend en charge les
fonctionnalités de base telles que la gestion de la qualité de service (QoS),
la sécurité des réseaux et la gestion de la bande passante. En résumer le
switch 2960-24TT et le switch 2950-24 sont des commutateur abordable et

fiable pour les petits réseaux qui nécessitent des fonctionnalités de base de
gestion et de sécurité.
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Et en méme lieux on a encore choisi le switch 3560-24PS puisqu’il est
congu pour les petites entreprises et les départements d'entreprise qui ont
besoin de fonctionnalités de gestion et de sécurité avancées, ainsi que de la
possibilité dalimenter des périphériques via le réseau Ethernet. On a
encore fait appeler a serveur afin de faire fonctionner des différent service
et les simuler dans notre réseau et un point d’acces pour établir une
connexion sans fil dans 1’environnement et bien sr a des périphériques
hote sou forme d’ordinateurs.
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Et pour finir on doit inclure un par feu a notre réseau afin d’assurer une
protection contrer les connections non autoriser dans notre réseau qui
pénétre géneralement du routeur on a choisi le ISR 4331 puisqu’il est un
routeur robuste et fiable pour les petites et moyennes entreprises qui
cherchent a connecter leurs réseaux locaux a Internet et a d'autres réseaux
distants.



Et le pare-feu 5505ASA0 car Il est congu pour les petites entreprises et les
filiales de grandes entreprises qui cherchent a protéger leur réseau contre
les attaques en ligne et a contrdler le trafic réseau entrant et sortant.
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3. L’installation des services de réseau :

Comme dans les figures précedentes on a mis en place un serveur qui vas
fournir d’abord a tous les périphériques hotes connecter au réseaux un
service DHCP et un service MAIL pour faire ceci il faut d’abord donner au
serveur une adresse IP statique comme dans la figure suivante :

¥ server0 - O X

Physical Config  Services Desktop  Programming  Attributes

IP Configuration

IP Configuration

) DHCP @ Static

IPv4 Address [192.168.1.1 |
Subnet Mask [255 255 255.0 |
Default Gateway |0.0.0.0 |
DNS Server [0:00.0 |

IPv6 Configuration

() Automatic @ Static
IPv6 Address [ | 7]
Link Local Address |FEEU::2U1:43FF:FE4D:C=1E23

Default Gateway |

DNS Server |

802.1X

[ Use 802 1X Security
Authentication MD5
Usemame

Password

[JTep




¥ Serverd - O >
Physical ~ Config  Senvices  Desktop  Programming  Attributes
——
SERVICES DHCP
HTTP
DHCP Interface FastEthemet) ~ | Senice (@ On O of
DHCPv6 Pool Name |serverF‘nnI ‘
TFTP
Default Gateway [192.168.10.1 \
DNS
SYSLOG DNS Server [0.0.00 \
AAR Start IP Address : [192 | 168 [[1 o |
NTP
EMALL Subnet Mask: [255 | 255 | 255 [|o |
FTP Maximum Number of Users : |255 ‘
10T TFTP Senver. [0.0.00 \
VM Management
—— WLC Address: [0.0.0.0 |
Add Save Remove
Start
Pool Default DNS P Subnet Max  TFTP WLC
Name Gateway Server Mask  User Server Addres
Address
serverPool 19216... 0.0.0.0 19216... 25525 256  0.00.0 0.0.0.0
< >
[JTop

Et aprées cliquer sur service
et activer le service DHCP et
saisir I’adresse IP de début
comme 192.168.1.0 et les
nombres maximaux des
utilisateurs et enregistrer. La
configuration comme dans la
fenétre a gauche on a activé
le service et on a donné un
nom server Pool avec le
nombre d’utilisateur une
passerelle ou Gateway et on
I’ajouter a notre service du
serveur on clique sur Save
Ou enregistrer maintenant
tous les ordinateurs et les

périphériques connecter au réseau vont avoir une adressé IP issue de notre serveur
DHCP qu’on vient de le paramétrer donnant I’exemple par le pc qui existe dans la
direction ou on va trouver comme si dessous :

Avec le message DHCP requéte
successful et on peut voir I’adresse
IP fourni par le service DHCP a ce
pc la qui a la forme de 192.168.1.8
et on demande une attribution des
adresse IP automatiques tous les
périphériques hauts vont étre
connecter entre eux et on peut
tester cette connexion soit avec
I’instruction ping suivit par
I’adresse IP du périphérique
destinataire ou par une simulation
de paquet dans paquet tracer
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IP Configuration

Interface FastEthernet0

IP Configuration

@® DHeP

IPv4 Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration

() Automatic

IPv6 Address

Link Local Address
Default Gateway

DNS Server

802.1X

[] use 802 1% Security
Authentication MD5

Username

Password
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192.168.1.8
255 2552550
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| /]
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Testons par exemple la connexion entre le PC1 de la direction qui a comme
adresse IP 192.168.1.8 avec le PCO qui est dans le services technique qui a comme
adresse IP 192.168.1.2

¥ pc - m| X

Physical  Config DeskmE Programming  Attributes

Command Prompt

[ Tep

Ou on peut la tester avec la simulation des paquets

Fire Last Status Source Destination Type Color Time(sec)
') Successful | PC1 PCO ICMP [ | 0.000

e S—

Comme ¢a on est assur¢ que la connexion qu’on a fait entre les différents hote
grace au switch et les autres composants est dans un bon état et que tous les
périphériques sont connectes entre eux maintenant. On peut encore activer un
service mail dans notre réseau en ajoutant le nom du domaine et les utilisateurs
avec leurs mots de passe comme dans la figure suivante.



¥ Server0 - O X

Physical Config Senices Desktop  Programming  Attributes

SERVICES EMAIL
HTTP
DHCP

DHCPVE @ on O oFF @ on O oFF

TFTP

SMTP Service POP3 Semvice

DNS Domain Name: |hem-es.ma | Set
SYSLOG

ADD
NTP User | Password
EMAIL userl
FTP user2
IoT
VM Management
Radius EAP

User Setup

Change

Password

[ Top

On peut tester le service mail tout simplement en se connecter a notre boite mail en
entrant I’information fournit et 1’adresse IP du serveur

®pcr - m| X

Physical ~ Config  Desktg Programming  Attributes
Configure Mail A

User Infarmation

Your Name: |user1 |

Email Address |user1@hem—es.ma |

Server Information

Incoming Mail Server |152.1EB.1.1 |

Outgoing Mail Server |152.1EB.1.1 |

Logon Information

User Name: |user1 |
Password: |.u| |
Save Remove Clear Reset
v
L] Top




Et en cliquant sur Save et on fait les mémes étapes sauf cette fois pour un autre
ordinateur dans notre réseau et en utilisant 1’identifiant de user2 et on va envoyer
message test entre les deux

9 pCs - o x | ®eco
Physical  Config _Deskiop | Programmin g Attributes Physical  Config _Desilop | Programming  Altributes

To: ‘usen@hem-es.ma ‘

Send

Subject: ‘(est ‘

test]

test
user2@hem-es. ma
Sent - Fri Feb 10 2023 01:59:32

test

Recenini \g mail from POP3 Server 192 168.1.1 Cancel |
v Receive Mail Success. Send/Receive v

1o [ Top

Et comme ¢a on a pu configurer un serveur mail et un serveur DHCP dans notre
réseau.

4. Le sniffer:

Un sniffer est un outil qui permet de capturer et d'analyser les paquets de données
qui transitent sur un réseau. Il vous permet de voir les informations detaillées sur
les paquets, telles que I'adresse source, la destination, le protocole utilisé, les
informations de la couche liaison de données, etc. et il peut étre utilisé pour
déboguer les problemes réseau, évaluer les performances et la sécurité du réseau.

Sniffer
Sniffer

Dans notre schéma on a utilisé 3 sniffer afin d’analyser les paquets et mieux
analyser le trafic, la charge et les performances dans notre réseaux
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Le premier sniffer appeler snifferO analyse tous les paquets qui vont entrer vers
étage numéro 2 et le sinfferl pour analyser précisément 1’ordinateur de la direction

et le dernier sniffer pour analyser les donner entrent est sortant vers le déepartement
A.

4.1analyser avec un sniffer :

L’interface GUI (graphical user interface) du sniffer nous montre les différent
protocole qui passe de ce dernier comme suit

¥ snifferd — O 4

Physical ~ Config  GUI  Attributes
—
—_—
Senice @ On O of
Incoming Packets @ Port0 ) Port1

Buffer Size I 256

STP ~
STP
STP
STP
STP
STP
STP
STP
STP
STP
DTP
STP
STP
STP

Clear

Event List Filters - Visible Events

ARP, BGP, Bluetooth, CAPWAP, CDP, DHCP, DHCPvE, DNS, DTP, EAPOL, EIGRP, EIGRPvE, FTP. H.
323, HSRP. HSRPv6, HTTP, HTTPS, ICMP, ICMPVG, IPSec, ISAKMP, loT, 1aT TCP, LACP, LLDP, NDP,
NETFLOW, NTP, OSPF, OSPFv6, PAgP, POP3, PPP, PPPoED, PTP, RADIUS, REP. RIP, RIPng, RTP,
SCCP, SMTP, SNMP, SSH, STP, SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, USB, VTP

Edit Filters Show All/None

[ Top




On peut trouver juste STP comme protocole qui est un protocole utilisé pour
contréler les boucles dans un réseau étendu. Ou DTP qui est un protocole réseau
utilisé pour négocier I'état du lien tronc entre les commutateurs mais apres avoir
faire un test de ping entre deux ordinateurs ou il y a un sniffer entre eux en
remarque 1’ajout de protocole ICMP qui est utiliser pour envoyer des messages
d’erreurs ou de controles

¥ snifferd - O X

Physical ~ Config ~ GUI  Attributes

Senice @® On O oF
Incoming Packets @ Port0 O Port1
Buffer Size | | 256

O UXuUuuT rAaGeS MRAG UrTSCT.UXUUU

0x0

STP N
STP

STP TTL:255 PRO:0x01 CHKSUM
STP
STP
STP
STP
STP DST IP-192.168.1.9
STP
DTP DATA (VARIABLE LENGTH)
STP
STP
STP ICMP

Ov v v v 0 8y v M8 111 1 Bits
[lCMF‘k TYPE:0x08 CODE:0x00 CHECKSUM

STP v 10N (1002 SEQ MUMBER-1 v

SRC IP:192.168.1.3

Clear
Ewvent List Filters - Visible Events

ARP. BGP, Bluetooth, CAPWAP, CDP, DHCP, DHCPvE, DNS, DTP. EAPOL, EIGRF, EIGRPvE, FTF, H.323, HSRP,
HSRPvE, HTTP, HTTPS, ICMP, ICMPvE, IPSec, ISAKMP, laT, loT TCP, LACF, LLDP, NDP, NETFLOW, NTF, OSPF,
OSPFv6, PAgP, POP3, PPR, PPPoED, FTF, RADIUS, REF, RIP, RIPng, RTP, SCCF, SMTF, SNMP, SSH, STP, SYSLOG,
TACACS, TCP, TFTF, Telnet, UDF, USB, VTP

Edit Filters Show AlllNone

[ Top

Est quand on clique eu dessus on trouve les différentes informations de ce message
tels que la source la destination et le type de la variable envoyer pour tester le
réseau, puisqu’on a un serveur mail et un serveur DHCP donc lors de 1’utilisation
d’un de ces services on va remarquer qu’il y a des nouveaux protocoles comme
POP3 pour mail ou DHCP pour la demande d’une adresse IP.
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¥ sniffero - O X

Physical ~ Config  GUI  Attributes

Service ® On (O of

Incoming Packets @ Portd O Portt

Buffer Size | 256

ARP ~ OP:0x00000000 HW TYPE:1 I HW LEN:6 I HOPS:0 PS
00000002

TRANSACTION 1D

SECS:0 FLAGS:0x000000000000000000000
00000008000

CLIENT ADDRESS:0.0.0.0

YOUR CLIENT ADDRESS: 192 168 1.10

SERVER ADDRESS:192.168.1.1

RELAY AGENT ADDRESS:0.0.0.0

Clear
Event List Filters - Visible Events

ARP. BGP, Bluetooth, CAPWAP, CDP. DHCP, DHCPvE, DNS, DTP, EAPOL, EIGRP, EIGRPvE, FTP. H.323, HSRP,
HSRPVE, HTTP, HTTPS, ICMP, ICMPvE, IPSec, ISAKMP, loT, loT TCP, LACP, LLDP, NDP, NETFLOW, NTF, OSPF,
OSPFvG, PAgP, POP3, PPP. PPPoED. PTR, RADIUS, RER. RIP, RIPng, RTP. SCCP. SMTP, SNMP, SSH, STR, SYSLOG,
TACACS, TCP, TFTF, Telnet, UDP, USBE, VTP

| Edit Filters Show All/None

] Top

5. Utilisation des Analyseurs :

Dans notre simulation sur Packet Tracer on a pas un grand choix afin d’utiliser des
analyseur sauf les Sniffer mais pas des logiciels open sources qu’on peut les
utiliser dans notre boite a outils afin d’analyser le trafic et mieux comprendre la
source du probléme si jamais il y a un, il existe plusieurs analyseur qui peuvent
analyser parfaitement le trafic comme : Wire Shark, tcp dump, ngrep... mais
malheureusement il ne sont pas compatible avec la forme .pkt de packet tracer et
c’est plutot impossible de convertir de .pkt vers .pcap ou .pcapng des format qui
sont lisible de I’appart des ana analyseurs comme WireShark.

5.1. Wireshark :

Wireshark est un analyseur de paquets réseau populaire et open source. Il permet a
I'utilisateur de capturer et d'analyser les paquets réseau en temps réel, ce qui peut
étre tres utile pour diagnostiquer les problemes de réseau ou pour comprendre
comment les différents protocoles réseau fonctionnent.

11
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Cette image montre 1’interface de Wire Shark avec les différentes informations des
paquets recu ou transmis de notre PC lors d’une simulation de connexion entre une

machine virtuel Ubuntu avec une autre machine.

5.2utilisation de Wire Shark dans notre réseau

Alors il est sur maintenant qu’on ne peut pas utiliser des analyseurs comme Wire
Shark sur paquet tracer pour cela on va utiliser GNS3.

GNS3 est un outil de simulation de réseau qui permet aux utilisateurs de concevoir
et de simuler des topologies de réseau complexes, et il est open source et permet
I’intégration des différent application d’analyse, pare-feu ou de virtualisation... et
il va nous aider a mieux analyser notre réseau et détectera les différent problemes

qui peuvent nous parvenir.
6. Connecter et configurer des machines clients dans un réseau Windows ou
linux :
Pour connecter et configurer deux machines clientes en utilisant GNS3 on doit

d’abord ouvrir le logiciel et crée un nouveau projet. Et on va nommer les deux
machines a connecter par PC1 et PC2 et les liées par switchl.

12



@ conection2machine - GNS3
File Edit View Control Node Annotate Tools Help

B OF>> NHC Fmlco/ §aam

All devices
ATM switch
= Cloud
- &P Ethernet hub
g &P Etheret switch
B Frame Relay switch
NAT
= vees
e
o Switch1
pel
windows 7
192.168.1.1

) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.7.

192.168..

~ Topology Summary
Node Console
» @pct none
» @p2  none
» @ Switch1 none

Servers Summary ®%
» ) DESKTOP-CAGPDHI CPU 23.1%, RAM 90.5%

1.2

A 1vorming

Lors de la liaison il faut faire attention au port de réseau a connecter qu’il soit le

méme avec celui de la machine virtuel

e— Node properties ? X
pcl configuration
Ethernet interfaces ‘ TAP interfaces UDP tunnels Misc.
| | A add || addal | Refresh || Delete

Ethernet
Ethemme+=

0

VMware Network Adapter VMnet8

Show special Ethernet interfaces

| Reset |

ook ]

Help |

Cancel || Apply ||

Ici on vas connecter le port VVMnet8 avec le switch alors il faut qu’il soit le méme

sélectionner dans la machine virtuel

13



(_JNAT: Used to share the host's IP address
{JHost-only: A private network shared with the host
(@) Custom: Specific virtual network

VMnet8 (NAT) v

OLAN segment:

LAN Segments... | Advanced...

Maintenant notre premiere interface et préte pour lier le port VMnet8 avec le
switch, et il faut faire la méme chose pour la deuxiéme machine.

On doit tout d’abord donner une adresse IP au PC1 et au PC2 comme exemple
192.168.1.1 et 192.168.1.2. Comme ¢a notre connexion et préte il suffit de la tester
avec la commande ping, testons la connexion du pcl vers pc2 :

C\Windows\system32\cmd.exe

Microsoft Windows [version 6.1.76011
Copyright (c) 20809 Microsoft Corporation. Tous droits réservés.

C:\Users\projet>ping 192.168.1.2

‘ En001 d’une lequete ’Plng 192.168.1.2 avec 32 octets de données :
de 192.168.1.2 octets=32 temps=2 ms TTL=64

de 192.168. 1 2 : octets=32 temps=1 ms TTL=64

de 192.168.1.2 : octets=32 temps=1 ms TTL=64
Réponse de 192.168.1.2 : octets=32 temps=1 ms TTL=64

Statistiques Ping pour 192.168.1.2

Pagquets : envoyés = 4, recus = 4, perdus = 0 (pelte 8z,
Durée approximative des houcles en m1111°econde“

Minimum = 1ims, Maximum = 2ms. Moyenne = 1ms

C:\Users\projet>

Comme vous voyez la connexion c¢’est rétabli. Exécutant Wire Shark dans le
deuxiéme ordinateur et on remarque ce qui Se passe.
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(2} Home [F% windows 7 [ Ubuntu 64-bit

£ wireshark

Capturing from ens33

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mae X Qe EF S5 | Qe
(W Trpy :

Source Destination Protocol _Lengtt Info

12 43.699008598 VMware_bb:ce:68 Broadcast ARP 60 Who has 192.168.1.27 Tell 192.168.1.1

13 43.609042672 VMware_ac:22:0a VMware_bb:ce:68 42 192.168.1.2 is at 00:0c:29:ac:22:0a

14 43.709335449 192.168.1.1 192.168.1.2 74 Echo (ping) request 1d=0x0001, seq=5/1280, tt1=128 (rep
15 43.709380823 192.168.1.2 192.168.1.1 74 Echo (ping) reply  10=0x8001, seq=5/1280, tt1=64 (requ
16 44.692946290 192.168.1.1 192.168.1.2 74 Echo (ping) request id=0x0001, seq=6/1536, tt1=128 (rep
17 44.602092026 192.168.1.2 192.168.1.1 74 Echo (ping) reply  1d=0x0061, seq=6/1536, ttl=64 (requ
18 45.707028341 192.168.1.1 192.168.1.2 74 Echo (ping) request 1d=0x8081, seq=7/1792, tt1=128 (rep
19 45.707157604 192.168.1.2 192.168.1.1 74 Echo (ping) reply  i0=0x0001, seq=7/1792, tt1=64 (requ
20 46.704911812 192.168.1.1 192.168.1.2 74 Echo (ping) request 1id=0x0001, seq=8/2048, tt1=128 (rep
21 46.704958660 192.168.1.2 192.168.1.1 74 Echo (ping) reply  1d=6x0001, seq=8/2048, ttl=64 (requ
22 48.782165025 VMware_ac:22:0a VMware_bb:ce:68 42 Who has 192.168.1.17 Tell 192,168.1.2

23 48.783279842 VMware_bb:ce:68 VMware_ac:22:0a 60 192.168.1.1 is at 00:0c:29:bb:ce:68

» Frame 1: 217 bytes on wire (1736 bits), 217 bytes captured (1736 bits) on interface ens33, id
» Ethernet II, Src: VMware_c0:00:04 (00:50:56:0:00:64), Dst: IPvdmcast 7f:ff:fa (01:80:5e:1f:|’f:ra)

» Internet Protocol Version 4, Src: 169.254.97.111, Dst: 239.255.255.250
» User Datagram Protocol, Src Port: 59342, Dst Port: 1900

01 60 5e 7f ff fa 00 50 56 cO 00 64 08 00 45 60 APV E
00 cb 81 17 00 60 01 11 3c a3 a9 fe 61 6f ef ff < a0
ff fa e7 ce 07 6¢ 00 b7 99 3b 4d 2d 53 45 41 52 1 M-SEAR
43 48 20 2a 20 48 54 54 50 2f 31 2e 31 0d 6a 48 CH * HTT P/1.1 H
Af 53 54 3a 20 32 33 39 2e 32 35 35 2e 32 35 35 OST: 239 .255.255
2e 32 35 30 3a 31 39 30 30 0d 0a 4d 41 4e 3a 20  .250:190 0 -MAN:
22 73 73 64 70 3a 64 69 73 63 6f 76 65 72 22 6d  "ssdp:di scover"
0a 4d 58 3a 20 31 0d Ga 53 54 3a 20 75 72 6e 3a MX: 1. ST: urn:
64 69 61 6c 2d 6d 75 6c 74 69 73 63 72 65 65 6e  dial-mul tiscreen
2d 6f 72 67 3a 73 65 72 76 69 63 65 3a 64 69 61 -org: ser vir,e dia

60a® 6: 3a 31 0d 0a E 45 4 1:1 =

66 74 20 45 64 67 65 Zf Microso ft Edge/

66c6 1313923 36 2e 31 35 38 37 2e 34 31 20 57 69| 0.0.15 87.41 Wi]

cilpGe 64 67 77 73 6d oajEn]

@ 7 simple Service Discovery Protocol (ssdp), 175 bytes Packets: 23 - Displayed: 23 (100.0%) Profile: Default

Wireshark a analysé notre connexion par succes et nous a montrer le temps la
source et les informations nécessaires de ce dernier test on remarque la bande
passante et les messages recu avec les réponses.

7. Installation des serveurs linux ou Windows virtuels :

Pour installer et configurer des serveurs virtuels il faut tout d’abord télécharger le
fichier .iso de systéme d’exploitation de serveur comme exemple Windows server
2016 avec le quelle on vas configurer le serveur et le connecter a des périphériques
hotes et il faut crée une machine virtuelle qui vas exécuter le fichier .iso d’os.

[ﬁ Windows Server serveur

B> Power on this virtual machine
U__, Edit virtual machine settings

~ Devices
Memory 2GB
.} Processors 2
[} Hard Disk (NVMe) 20GB
(@ CD/DVD (SATA) Using file C:\Use.
2 Network Adapter Custom (VMnet2)
[ uss Controller Present
) Sound Card Auto detect
= Printer Present
[CIDisplay Auto detect

~ Description

Type here to enter a description of this virtual
machine.
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Apres avoir faire la création de notre machine virtuel et installation de notre
systeme Windows server 2016 il faut faire encore une fois attention au port
Ethernet fourni a la machine pour bien la connecter dans GNS3 avec la machine
cliente comme si dessous.

serveur

pc

L’interface de Windows server 2016 et une interface simple similaire a celle de
Windows 10 on vas essayer de configurer 3 serveurs un serveur DHCP, DNS et un
server AD (active directory) pour configurer c’est serveur il faut tout d’abord
acceder a Windows service manager les ajouter et les configurer apres.

Voici I'interface apres avoir fini tout ca

B Server Manager - B =

Server Manager * Dashboard

Local Server

W& Al Servers = thic loc se
ey o‘,,'T\,:,ueI s local serve
il ADDs

T8 DHCP

& DNsS

®E File and Storage Services b

nnnnnnnnn
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Comme vous remarquer 1’ajout des serveurs DHCP, DNS et AD s’est faite
maintenant on peut tester le fonctionnement des serveurs.

Débutant par le serveur DHCP ce dernier a comme début de plage d’adresse
192.168.1.10 dans sa premiére étendue alors il doit fournir au périphériques hotes
des adresses de 192.168.1.10 et plus, on allume 1’ordinateur connecter avec le
serveur on peut remarquer qu’il est connecté directement au serveur juste par
remarquons le nom fournit au serveur DNS

‘:

Corbellle
pb=a
18:43

BRI 0 s

On cherche dans notre serveurs la liste de réservations des adresse IP on peut y
trouver le nom de notre pc et I’adresse IP attribuer par notre serveur DHCP

{7 Home ﬁ Windows Server serveur ﬁ Windows 7
¥ DHcP
File Action View Help

oo 25 6| HEE

?I DHCP Client IP Address Name Lease Expiration Type Unique ID Description MNetwork Access Protection Pt

~ & win-Busfipubent.hem.ma 192,168,110 projet-PChemuma  2/18/2023 9:37:58 AM DHCP 000c29bbe... Full Access N
‘ 192168110 projet-PChemma
v B P ¥§192.168.1.12 DESKTOP-CAGPDH..  2/19/2023 9:38:19 AM DHCP 005056c00. Full Access N

3 Server Options
v Scope [192.168.1.0] poolhem
£} Address Pool
@ Address Leases
5l Reservations
. Scope Opticns
. Policies
v [ 7] Scope[192.168.10.0] conf
£} Address Pool
& Address Leases
@ Reservations
.. Scope Options
g1 Policies
4| Policies
w~ [# Filters

Et méme juste par vérifions les parameétre réseaux de notre ordinateur on vas trouver
encore une fois 1’adresse IP de notre serveur DHCP et I’adresse IP fournit par se
derniere
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Détailz de connexicn réseau @

Détails de connexion réseau :

Propriété Waleur

Suffiee DMNS propre @ la ... hemma

Description Connexion réseau Intel{R) PRO/1000 MT|
Adrezse physigus 00-0C-23-BB-CE-R2

DHCF activé Oui

Adresse Pvd Js218210

Masque de sousréssau ... 255 28B 28R 0

Bail obtenu samedi 11 féwrier 2023 18:38:02

Bail expirart dimanche 13 février 2023 18:38:02 ¢
Passerclle par défaut [Pvd ]
Serveur DHCP IPv4 192.168.1.3

Serveur DNS IPv4 15216813

Serveur WINS [Pvd

NetBIOS sur TCP/AIP act... Cui

Adresse IPvE locale de li... fe80:9d28:540eb83a:5b0a%11
Pazserclle par défaut [PvE

Serveur DNS IPvé

4 m 3

|- Femer | I
Maintenant analysons le fonctionnement des serveurs DNS et AD en rejoignions le
domaine tout d’abord en utilisons ping pour voir si tout est bien connecter

cdification du nom ou du domaine de I'erdinateur | £2 2 distance

uration B Systéme et sécurité » Systéme - | +¢| | Rech

fous pouvez modifier le nom et I'appartenance de cet
indinateur. Ceci peut influer sur I'accés awx ressources en CYUTOOTOTT CCFUTOUTTOTT W T T IOt aT 1T G o

2 : smtn
2seau. |nformg

B Invite de commandes =S @ Ve

Microsoft Windows [version 6.1.760811] . .
Copuright (E} 2889 Microsoft Corporation. Tous droits réserveés.

dom de I'ording

orojet-PC1 . .
C:sUzeprssprojet>ping hem.ma

chommﬁd Envoi d’une requéte *ping’ sur hem.ma [192.168.1.3]1 avec 32 octets de données :
nojet-PC1 Réponse de 192.168.1.3 : octets=32 temps=1 ms TTL=128 ou
Réponse de 192.168.1.3 : octets=32 temps=1 ms TTL=128 [t &cr
Réponse de 192.168.1.3 : octets=32 temps=1 ms TTL=128

Réponse de 192.168.1.3 : octets=32 temps=1 ms TTL=128
Membre d'un Statistigques Ping pour 192.168.1.3:

@ Domaing Pagquets : envoyés = 4, recus = 4, perdus = B (perte B3>,
| Durée approximative des houcles en millisecondes :

1M M3 Minimum = 1ims. Maximum = 1ms. Moyenne = 1ims

(TRl - Users projet >

RE

Bvail

Groupe de travail : WORKGROUP

QK || Annuler || Appliquer

Activation de Windows

Windows est active,

I de produit : 00426-0EM-8982662-00173

Windows Update

Informations et outils de
performance
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Propriétés systéme @

===

Paramétres systéme avancés | Protection du systéme | Lkilisation & distance

h Nom de lordinateur Matérel liration » Systéme et sécurité » Systéme - | 44 | ‘ R ol

. Cruraunon Y UTUUTIOTT e T OOt ;
n A Windows utiise les infomations suivantes pour identffier votre disponible
= ordinateur sur le réseau.

-

Processeur: AMD Ryzen 7 3750H with Radecn Vega &
Description de l'ordinateur : || Mobile Gfx 229 GHz XPRISTO

Par exemple : "Londinateur du salon” ou Mémoire installée (RAM) : 1,00 Go
"Lordinateur d'Antoine”.

Nom complet de Type du systeme: Systéme d'exploitation 32 bits
l'ordinateur : Stylet et fonction tactile:  La fonctionnalité de saisie tactile cu avec un

Groupe de travail : WORKGROUP stylet n'est pas disponible sur cet écran

Pour utiliser un Assistant et vous joindre & un e T ZYZOOM TEAM - suppert
domaine ou un groupe de travail, cliquez sur Identité

surle réseau. Numeéro de téléphene: Deutschland

projet-PC

Heures de support : 247
Pour renommer cet ordinateur ou changer de Modiier.
domaine ou de groupe de travail, cliquez sur Modffier. Site Web © Support en ligne
Paramétres de nom d'ordinateur, de domaine et de groupe de travail
Nom de l'ordinateur : projet-PC & Modifier les
Nom complet : projet-PC RaldmElrss
Descripticn de |'crdinateur :
Groupe de travail : WORKGROUP

][ Annuler J[ Appliquer ]

Activation de Windows

” Wi ivé i
Windows Update Windows est activé. e S

ID de produit : 00426-OEM-8992662-00173 MIgE DIt
original

En savoir plus en ligne...

Informations et outils de
performance

Maedification du nem cu du demaine de 'ordinateur
[%us pouvez modifier le nom et |'appartenance de cet I
inateur. Ceci peut influer sur l'accés awx ressources en
réseau. Informations complémentaires
Nom de 'ordinateur :
projet-PC ) ) o )
Type du systéme: Systéme d'exploitation 32 bits
Nom complet de ['ordinateur : Stylet et fonction tactile: Lz fonctionnalité de saisie tactile ou avec un
projet-PC stylet n'est pas dispeonible sur cet écran
T ZYZ00M TEAM - support
I Iy Medification du nem ou du domaine de I'ordinateur
Membre d'un
) I Hel
@ Domaine : )
Sit: _— .
hem.ma | ) Bienvenue dans le demaine hem.ma,
) : Param
() Groupe de travail :
[ ]
WORKGROUP
Mo
Del |
I oK ] [ Annuler ] Groupe de travail : WORKGROUP
Activation de Windows

Maintenant on peut analyser le profil d’utilisateurs et donner 1’accés au personne
voulus et arréter I’accés aux personnes plus autoriser grace au serveur AD on
simplement les ajouter dans une unité d’organisation au sein de notre serveur AD
comme dans la figure suivante
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Active Directory Users and Computers

e Action View Help
@Oz BHmE PRETE%

Active Directory Users and Com|| Name Type Description
— :aved Queries [ Builtin builtinDomain
#d _em.ma o ontainer Default container for up...
5 Delegate Control... o '
. rganizational... Default container for do...
- = antainer Default container for sec...
- Change Domain... ontainer Default container for ma...

Change Domain Controller... antainer Default container for up...

Raise domain functional level...

Operations Masters...
New Computer
All Tasks Contact
View Group
InetOrgPerson
i msD5-ShadowPrincipalContainer
i mslmaging-P5Ps
Properties MSMQ Queue Alias
Help | Organizational Unit E
Printer
User
>
Shared Folder —
stes a new item in this container,
SEervices Services

Apres avoir créer cette unité d’organisation on peut ajouter a créé des utilisateurs
on lui donnant des mots de passe unique et des login unique

File Action View Help
9 | 2@ 0| XOEE BHE P asEvah

1 Active Directory Users and Com|| Name Type Description

| Saved Queries

v i hemma Mew Object - User X
~| Builtin

9 Computers

= Dumam(ut:gllm 3) Crestein:  hemmarest

| ForeignSeciifftyPrincipal:

| Managed Service Accour

% Users Fret name: persol Initials: ‘ ‘
S test
Last name [ |
Full name: |DENH| ‘
User logon name:
@hem ma i

User logon name {pre-Windows 2000):
HEM\ \

< Back Neadt > Cancel




New Object - User X

& Createin:  hemma/test

When you click Finish, the following object will be created:

Full name: persol A
User logon name: perso 1 @hem ma
The password never expires.

<Back [ Finish | | Cancel |

On peut tester si I’ajout de notre profil est valide juste on connecte notre ordinateur

connecter au serveur et essayer de se connecter dans une nouvelle session :

e ]

T

QOuvrir une session surt HEM
Comment ouvrir une session depuis un autre domaine 2

Changer d'utilisateur '
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( U [# « Comptes d'utilisateurs » Comptes d'utilisateurs

Modifier votre compte d'utilisateur

ontréle de compte d'utilisateur \.I persol
urs . S

e passe, appuyez sur Ctrl+ Alt=Suppr, puis sélectionnez Modifier un mot de passe.

Page d'accueil du panneau de
configuration

Et comme ¢a on a pu se connecter a notre session créer de la part de notre serveur
AD avec notre mot de passe unique est comme ca on vas y pouvoir analyser le
profils des tout les utilisateurs dans notre réseau.

8. Analyse des paquets :

Pour analyser les paquets il suffit de faire une clique droit sur le fil de connexion
dans GNS3 et choisir analyse des paquets cela vas automatiquement ouvrir la fenétre
de Wire Shark et vas commencer a analyser les différents paquet comme dans les
dernieres simulations apres avoir analyser les paquets a I’instant ou on allume
I’ordinateur on trouve des différent requéte, demande et réponse entre 1’ordinateur
et le serveur afin de ce connecter correctement au serveur et a toute c’est
fonctionnalité grace a des protocoles qui assure la connexion entre clients et serveurs
comme SMB2:
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Q| o ca 0DBO,;

£} Home [[3 Windows Server serveur [y Windows 7

A Capturing from - [pc VMware Network Adapter VMnet8 to Switch1 Ethernet0] - [m]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae XE ] &= AL g
(] apply a display filer ... <Ctrl-/> = -]

Time Source Destination Protacol  Length Info
488 21.298639 192.168.1.10@ 192.168.1.255 NBNS 92 Name guery MB ISATAP<@@>
489 21.299794 192.168.1.12 192.168.1.255 NBNS 92 Name query NB ISATAP<@0>
490 23.374409 192.168.1.10@ 192.168.1.3 SMB2 126 Tree Disconnect Request
491 23.374684 192.168.1.10 192.168.1.3 SMB2 126 Session Logoff Request

= [T N e )
w

~ I
=
15)

492 23.375529 192.168. 192.168. TCP 54 445 » 49158 [ACK] Seg=12

493 23.376026 192.168.1.3 192.168.1.10 SMB2 126 Tree Disconnect Response

494 23.376115 192.168.1.3 192.168.1.10 SMB2 126 Session Logoff Response

495 23.376427 192.168.1.10 192.168.1.3 TCP 54 49158 > 445 [ACK] Seq=38
96 3

496 .10 192.168.1.3 TCP 54 49158 > 445 [RST, ACK] S
497 27.774908 VMware_c@:00:02 Broadcast ARP 42 Who has 192.168.1.17 Tel
498 29.285657 fe80::9d28:540e:b83.. ffo2::1:2 DHCPv6 159 Solicit XID: @x37cbae CII

Frame 1: 83 bytes on wire (664 bits), 83 bytes cap! @1 98 S5e @0 00 fb 0@ 50 56 c0 00 03 08 00
Ethernet II, Src: VMware_c8:00:08 (80:50:56:c0:00: @0 45 7c b9 00 00 ff 11 5b a6 a9 fe 58 54
Internet Protocol Version 4, Src: 169.254.88.84, D 00 fb 14 e9 14 €9 00 31 9c fb 0@ 00 00 00

00 00 00 00 @8 80 Oc 5f 73 6c 65 65 70 2d
6f 78 79 @4 5f 75 64 70 05 6c 6f 63 61 6¢
Oc 00 01

User Datagram Protocol, Src Port: 5353, Dst Port:
Multicast Domain Name System (query)

< >«

7 Ready to load or capture Packets: 506 - Displayed: 506 (100.0%)|| Profile: DefaL

. Windows 7 edition Intérele

La figure suivante va présenter lors de la connexion a la session qu’on a créer par
le serveur AD :

d Capturing from - [pc VMware Network Adapter VMnet8 to Switch1 Ethernet0] - O >

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

m e RE Qe EF S Qe q IF
A~ a display filter ... <Ctrl-/=
No. Time Source Destination Protocol Length  Info =
583 107.361211 192.168.1.3 192.168.1.1@ DCERPC 286 Alter_context_resp: call i
584 107 .361829 192_.168.1.10 192.168.1.3 DCERPC 274 Alter_context: call_id: 3,
585 187.363558 192.168.1.3 192.168.1.10 DCERPC 159 Alter_context_resp: call_i
586 107.364625 192.168.1.10© 192.168.1.3 DRSUAPT 306 DsBind request
587 107.366051 192.168.1.3 192.168.1.10© DRSUAPT 258 DsBind response
588 107.366667 192.168.1.10© 192.168.1.3 DRSUAPT 274 DsCrackNames request
589 107.367985 192.168.1.3 192.168.1.10© DRSUAPT 306 DsCrackNames response
590 107.368644 192.168.1.1@ 192.168.1.3 DRSUAPT 274 DsCrackNames request
591 187.378516 192.168.1.3 192.168.1.1@ DRSUAPT 322 DsCrackNames response
592 107.3710893 192.168.1.10 192.168.1.3 DRSUAPI 194 DsUnbind request
593 107.372382 192.168.1.3 192.168.1.18 DRSUAPI 194 DsUnbind response
- Cna 1A Cocoaa ann aco 4 an ann aco 4 o —rn CA AMA@E . A9C FAFWl Coam A7n
Frame 1: 83 bytes on wire (664 bits), 83 bytes cap 91 08 S5e 9@ @@ fb @@ 50 56 cP @@ ©8 @8 @Y 45
Ethernet II, Src: VMware_c0:00:88 (008:50:56:c0:00: @@ 45 Jc b9 @0 ee ff 11 Sb a@ a® fe 58 54 e@
Internet Protocol Wersion 4, Src: 169.254.88.84, D 00 fb 14 e9 14 e9 88 31 9c fb ©0 60 00 BB ©0
User Datagram Protocol, Src Port: 5353, Dst Port: @0 20 00 @@ 88 @8 @c 5 73 6c 65 65 70 2d 70
Ihvitferst Troonm (e Syotm (ane=s) 6f 78 79 ©4 5f 75 64 70 05 6¢c 6f 63 61 6C @O
v q v
Oc 06 o1
< > || < >

Comme on peut remarquer la présence du protocole DRSUAPI qui est un
protocole utiliser par AD pour accéder et manipuler les données stockées dans les
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bases de données d'Active Directory. Et a la fin de la connexion et quand
finalement on rejoint la session on trouve encore dans notre analyseur

ﬁ Capturing from - [pc VMware Network Adapter VMnet8 to Switch1 Ethernet0] - | X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
|l ) X Qe EF S = Qe F
| |~|:p|-.- a display filter ... <Ctrl-/> v+
No. Time Source Destination Protocol Length Info &
665 137.169651 192.168.1.10 236._255.255.250 SSDP 165 M-SEARCH * HTTP/1.1
666 137.835983 169.254.88.84 166.254.255.255 NBNS 92 Name query MB DESKTOP-CA6PDHI9<1c>
667 138.431704 192.168.1.1@ 192.168.1.3 TCP 54 49187 » 49667 [FIN, ACK] Seq=3158 Ack=1458 Win=6400¢
668 138.432672 192.168.1.3 192.168.1.16 TCP 54 49667 » 49187 [ACK] Seq=1458 Ack=3159 Win=64512 Len:
669 138.432819 192.168.1.3 192.168.1.10 TCP 54 49667 » 49187 [FIN, ACK] Seq=1458 Ack=3159 Win=6451:
670 138.433095 192.168.1.10 192.168.1.3 TCP 54 49187 » 49667 [ACK] Seq=3159 Ack=1459 Win=64000 Len:
671 138.601340 169.254.88.84 166.254.255.255 NBMNS 92 Name query MB DESKTOP-CAG6PDH9<1c>
672 141.648831 192.168.1.1@ 192.168.1.3 DNS 91 Standard query ©x485b A query.prod.cms.rt.microsoft.
673 142 .659164 192.168.1.18 192.168.1.3 DNS 91 Standard query ©x485b A query.prod.cms.rt.microsoft.
674 143 .673544 192.168.1.18 192.168.1.3 DNS 91 Standard query @x485b A query.prod.cms.rt.microsoft.
675 143.905225 192.168.1.12 192.168.1.255 NBNS 92 Name query MB DESKTOP-CA6PDH9<1c>
676 144.661705 192.168.1.12 192.168.1.255 NBMNS 92 Name query MB DESKTOP-CAGPDH9<1c> v
< >
Frame 1: 83 bytes on wire (664 bits), 83 bytes captured (664 bil[ 606@ €1 60 Se 00 80 fb c6 00 08 08 00 45 00 ~ B
Ethernet II, Src: VMware_c@:00:08 (00:50:56:c0:00:08), Dst: IP 8@ 45 7c b9 00 @@ ff 11 5b ad a9 fe 58 54 e@ 00 E|
Internet Protocol Version 4, Src: 169.254.88.84, Dst: 224.0.0.2 00 fb 14 e9 14 e9 90 31 9c fb 00 00 €0 60 @0 o1 1
User Datagram Protocol, Src Port: 5353, Dst Port: 5353 00 00 @6 60 00 @0 Bc 5f 73 6c 65 65 70 2d 70 72 -
Multicast Domain Name System (query) 6f 78 79 84 5f 75 64 780 05 6c 6f 63 61 6c @0 8@ oxy-_udp
Oc 00 01
< > || < >
#  Ready to load or capture Packets: 683 - Displayed: 683 (100.0%) Profile: Default

NBNS ou la version précédente du DNS qui traduit le nom des hotes on adresse IP.
9. L’identification des stations qui générent un trafic important :

Il est devenu clair maintenant apres avoir analyser les échanges entre pc et pc et pc
et serveur que les stations qui générent un trafic important dans notre réseaux Lan
sont des stations comme des serveurs dans leurs connexion avec les ordinateurs et
les périphériques car grace au différent serveur on peut assurer une connexion ou
transfere de fichier et des donnés entre les differents périphériques hotes

10. Simulation d’une attaque avec Yersinia :

Alors pour tester et analyser le systéme de sécurité on va simuler une attaque avec
Yersinia a I’aide de Kali Linux. Yersinia est un outil de pénétration testing qui peut
étre utilisé pour simuler différentes attaques de réseau. 1l est souvent utilisé pour
tester la sécurité d'un réseau et identifier les vulnérabilités qui pourraient étre
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exploitées par des attaquants. On va essayer d’attaquer maintenant un serveur
DHCP avec cet outil dans GNSS3.

PC1

.

kali-linux-2022.4-vmware-amdé4-1

. VM

Ici le routeur R1 vas jouer le role de serveur DHCP mais avant ca il faut le
configurer avec les commande suivante :

Est passer maintenant a la configuration du serveur DHCP qui est configurer lui
aussi dans la figure suivante.
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Solar-PuTTY f 2019 SolarWinds Worldwide, LLC. All rights reserved.

Apres avoir fini la configuration du routeur et du serveur DHCP on vas tester
maintenant si notre machine c’est bien connecter au service :
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Grace a la commande show IP et DHCP on peut Vérifier que le service marche
parfaitement méme dans notre deuxiéme machine kali linux

O

kalif@kali: ~

File Actions Edit View Help

-— — [~

address
1: <LOOPBACK,UP, LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group def
ault glen 1000
link/loopback 00:00:00:00:00:00 brd 20:00:00:00:00:00
inet /8 scope host lo
valid_1ft forever preferred_1ft forever
inets6 /128 scope host
valid_1ft forever preferred_l1ft forever
2: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1508 gdisc fg_codel state UP g
roup default glen 1008
link/ether 00:0c:29:06:02:f5 brd ff:ff:ff:ff:Fff:FF
inet /8 brd scope global dynamic noprefixroute eth

valid_1ft 86148sec preferred 1+t 86148sec
inets6 /64 scope link noprefixroute
valid_1ft forever preferred_1ft forever

— [

Comme dans la figure précédente notre machine a comme IP I’adresse fournit par
le DHCP. Maintenant on lance Yersinia qui a une interface graphique comme ¢a

- Yersinia 0.8.2

File Protocols Actions Options Help
= = O = a 1] ” 2

Launchattack Editinterfaces Loaddefault Listattacks Clear stats T Capture T Edit mode Exit
CDP DHCP 802.1Q 802.1X DTP HSRP ISL MPLS STP VTP Yersinialog
cbP
DHCP
802.1Q
802.1X
DTP
HSRP
ISL
MPLS
STP

Ooco0oo0O0OO0O0OOQO

Cisco Discovery Protocol

Source MAC 06:45:8B:6B:41:56 Destination MAC 01:00:8C:CC:CC:CC

Version e1 TTL B4 Checksum 0000

19:15:37




Et on débute I’attaque on clique sur launch attaque :

|
File Prof Is Actions ions Help
% % O

Launch attack Editinter s Loaddefault Listattacks e Edit mode

CDP DHCP 802.1Q 802.1X DTP HSRP ISL MPLS STP VIP

802.1X L Choose protocol attack
DTP CDP DHCP 802.1C ( DTP HSRP ISL MPLS STP VTP
HSRP Choo: ck

ISL

MPLS

STP

Source MAC
Destination M 01 i Source MAC 2}
02 SIP 0.0.0.0

B4
Cancel ec 0008 Flags 8000

Checks
DevID C 6.6.8.0 Y| 6 S G 0.0.0.0

Softw rsion CiscolOf oy 02:48:33:6
Platform

] Yersinia 0.8.2
File Pr

4
Edit mode

DHCP 802.1Q 802.1X DTP HSRP IS S STP VIP

0.0.0.0 255.255.255.255 01DISCOVER ethO
0.0.0.0 255.255.255.255 01DISCOVER ethO
0.0.0.0 255.255.255.255 01DISCOVER  ethO
0.0.0.0 255.255.255.255 Q1DISCOVER ethO
0.0.0.0 255.255.255.255 Q1DISCOVER ethO
0.0.0.0 255.255.255.255 Q1DISCOVER ethO
0.0.0.0 255.255.255.255 Q1DISCOVER ethQ
0.0.0.0 255.255.255.255 01DISCOVER ethO
0.0.0.0 . . OVER  ethO 11Feb 19:17:
Source MAC i
Destination MAC 2 $33: Destination MAC
Versi 0.0.0.0 255.25 SPart 6 DPort
a1 H 0 N o 00 Xid 00009869 Sec oeee Flags 8000

0.0.0.0 Y 0. 0.0.0.0 G 0.0.0.8

Platform
010.0

Analysons les paguets avec Wire Shark on va voir comment I’attaque fonctionne :
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PR _ S N SN

a A 4
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
w6 % €] 4 = =T i
(W[Apply a display filter ... <Ctrl <]+
e Source Destination Protacol Length Info »
754257 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
754328 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
754412 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
754449 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
754577 0.0.0.9 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID 8x643c9869
754620 0.0.0.9 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
754678 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
754720 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
754770 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869
754797 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID 8x643c9869
754865 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID 8x643c9869
754908 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9869 VxAM
— ¢ >
Frame 1: 286 bytes on wire (2288 bits), 286 bytes captured (228 ff £f £f £f ff ff 36 d3 ©a 49 8f d1 @8 00 45 10 ~
Ethernet II, Src: 36:d3:0a:49:8f:d1 (36:d3:0a:49:8f:d1), Dst: B 01 10 00 60 90 00 10 11 a9 ce 60 00 00 00 ff ff
Internet Protocol Version 4, Src: ©.8.8.8, Dst: 255.255.255.255 ff £f 00 44 00 43 00 fc ba f4 01 01 @6 00 64 3c D-C
User Datagram Protocol, Src Port: 68, Dst Port: 67 98 69 00 6@ 80 00 06 6@ ©2 00 00 00 00 06 B8 00 i
Dynamic Host Configuration Protocol (Discover) 00 00 20 00 00 00 36 d3 0a 49 8f d1 00 00 00 060
©0 00 00 00 00 60 00 02 ©0 00 00 08 00 00 00 00
00 00 00 00 00 0@ 00 6@ 00 00 60 00 00 00 00 00
00 00 00 00 00 0O PO 00 ©° PO 00 00 V0 00 00 00
00 00 00 00 06 00 00 6@ 00 00 60 00 00 00 00 00
00 00 90 00 00 0O 00 00 ©° PO 00 Q0 00 00 00 00
00 00 00 00 06 00 00 6@ 00 00 60 00 00 00 00 00
00 00 90 00 00 0O 00 00 ©° PO 00 Q0 00 00 00 00
00 00 90 00 00 00 00 02 00 00 60 00 00 00 00 00
00 00 90 00 00 0O 00 0O 0P PO 00 Q0 0O 00 00 00 o
AG DA N DA NG OGN AO AR G NA AR NG AK OA BO O/
< >
5157, 7 Readyto load or capture Packets: 65333 * Displayed: 65333 (100.0%) Profile: Default

Maintenant le service DHCP ne va plus fonctionner dans notre machine :
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Maintenant si on arréte I’attaque et on demande encore une fois une adresse IP le
service DHCP vas fonctionner normalement :



PC1> dhcp

DDD
Can't find dhcp server

Est comme c on va pouvoir simuler une attaque sur notre réseau ou peu conclure
que la présence d’un firewall physique ou parfois software est importante pour
protéger notre systéeme des connexions non autoriser qui peuvent créer des
problémes et des fails

11.Concevoir un plan d’action :

Pour concevoir un plan d'action a fin d’optimiser le fonctionnement de notre
réseau, nous avons congu les étapes suivantes :

- Evaluation du réseau : grace a I’utile Wire Shark ou d’autre outils open
source on peut évaluer la performance actuelle du réseau en utilisant des
outils de surveillance et de diagnostic pour identifier les problemes tels que
la latence, les erreurs de paquet...

- ldentification de probleme : On analyse tous les donner collecter par notre
analyseur on peut y comprendre la nature de notre probléme et concevoir a
plan d’action pour le traiter.

- Mise en évaluation : avec notre plan d’action on commence a évaluer les
différentes solutions possibles et tester encore une fois jusqu’a ce qu’il
marche.

- La prise des notes des taches realiser.

12. Le guide de maintenance :

Afin d’¢élaborer notre un guide de maintenance d’apreés les simulations précédentes
nous allons avoir besoin d’une boite a outils avec des logiciels open source afin de
nous aider a mieux gérer la maintenance de notre réseau Lan,

12.1. La boite a outils :

1. GNS-3, GNS-3 est un simulateur de réseau open source qui permet de simuler et
de tester des réseaux informatiques complexe. 1l permet aux utilisateurs de
concevoir et de tester leur réseau sans avoir a acheter des équipements codteux.
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GNS-3 peut étre utilisé pour simuler des réseaux basés sur des équipements tels
que des routeurs, des commutateurs et des ordinateurs. Les utilisateurs peuvent
également utiliser GNS-3 pour simuler des réseaux en utilisant des images de
logiciels pour des équipements réels.

2. Wire Shark, Wireshark est un analyseur de paquets réseau open source. Il
permet aux utilisateurs de capturer, de visualiser et d'analyser les données réseau
en temps réel, il est utilisé pour déboguer les problemes de réseau, surveiller les
performances du réseau et garantir la sécurité des données réseau.

3. Linux, Linux est un systéeme d'exploitation open source populaire qui peut étre
utilisé pour de nombreuses taches différentes. Il peut-tre comme un serveur ou
une station de travaille chose qui aide lors de la simulation du réseau.

Grace a ces outils on peut élaborer un guide de maintenance qui commence par :

- Installation de GNS3 et simuler les different composant et les dispositifs
présent dans le réseau comme routeur, switch. ...

- Utiliser Linux pour configurer et installer les different service dans le réseau

comme le serveur et les ordinateurs.

- Mise en place de Wire Shark pour que ce derniers analyse les paquets réseau

et surveiller les performances du réseau a fin de détecter la source du
probléme

- Utilisation des informations recu de Wire Shark pour debugger le probleme

et le résoudre dans notre simulation grace a GNS-3 et Linux.
- Enregistrer les données et les étapes effectuer.
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